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1.　リスクとインシデント
1.1　不測の事態への対応の必要性
　近年、我が国においても、リスクマネジメントや危機管理といった不測の事態への対応が重
要視され始めている。これら不測の事態、あるいは緊急事態をいかに管理し、対応するかにつ
いては、これまで、様々な分野毎のニーズに基づき、個別に発展してきた。例えば、金融にお
ける投資リスク、工場などの安全管理における労働災害リスク、情報セキュリティにおける情
報セキュリティリスクなどである。そのため、用語や概念も適用分野毎に異なっており、さら
には概念自体も十分整理ができているとは言えない状況である。本稿では、それらの概念を整
理し、マネジメントの基盤として誰もが理解できるようにしたいと思っている。
1.2　リスク
　リスクについて語るときに、リスクとインシデントの概念がしばしば混同して論じられ
ることがある。リスクの定義は、The…New…Oxford…American…Dictionary では“a…situation…
involving…exposure…to…danger”（危険にさらされることを含んだ状況）となっており、リスク
マネジメントの国際規格 ISO31000 では「目的に対する不確かさの影響」となっている。つま
りリスクは、ある事象の発生が不確実である状態を指しており、その事象は多くの場合、好ま
しくない事象である。リスクとは事象がまだ起きていない状態なのである。一般的にはリスク
は好ましくない事象の発生の不確実性を意味するが、金融分野においては、リスクは“up-side…
risk”と“down-side…risk”があると考えられ、前者は好ましい事象が発生するリスク（投資
による利益など）で、後者は好ましくない事象が発生するリスク（投資による損失など）とさ
れている。
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1.3　インシデント
　これに対し、類似の概念でインシデントというものがある。インシデントの定義は、The…
New…Oxford…American…Dictionaryでは“an…event…or…occurrence”（事象、出来事）となっており、
社会セキュリティの国際規格 ISO22300 では「中断、阻害、損失、緊急事態または危機になり
得るまたはそれらを引き起こし得る状況」となっている。つまりインシデントは、ある事象が
発生した状況を指しており、その事象は好ましくない結果を引き起こす可能性のあるものであ
る。インシデントとは事象が起きた状態なのである。
2.　リスクマネジメント
2.1　リスクマネジメントの用語
　リスクマネジメントでは、リスクの原因となるものについて、risk…source（ISO31000）、
hazard（安全管理）、threat（情報セキュリティ）、などの異なった言い方があるが、これらは
全てリスクの原因となるものという意味では同じである。また、リスクの結果、起きることや
影響については、consequence、impact などと言う。
　リスクを算出する計算式の代表的なものとして、米国原子力委員会による、リスク＝発生確
率×被害（＝結果）の大きさというものがある。
2.2　リスクマネジメントのプロセス
　リスクマネジメントプロセスは、ISO31000では下図のように定義されている。流れとしては、
組織の状況を確定した上で、その状況を踏まえた上で、リスクアセスメントを行う。リスクア
セスメントの結果を受け、リスク対応（対策の実施など）を行う。これらの全てのプロセスは、
コミュニケーション及び協議のもとに進められ、モニタリング及びレビューが実施される。
図 1　リスクマネジメントのプロセス
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　2.2.1　組織の状況の確定
　このプロセスではリスクマネジメントを行う主体となる組織の現状を分析・把握する。組織
の状況は、内部環境と外部環境に分れる。内部環境分析では、組織の体制、組織の方針・目的、
組織の資源・能力、組織の文化・価値観、組織の意思決定プロセス・情報システム、内部ステー
クホルダーなどを考慮する必要がある。外部環境分析では、地域、社会、文化、政治、法規制、
金融、技術、経済、競合他社、事前環境などを考慮する必要がある。
　2.2.2　リスクアセスメント
　リスクアセスメントは、リスクの特定、リスク分析、リスク評価、リスク対応のプロセスか
ら成る。
　2.2.2.1　リスクの特定
　起こり得るリスク事象を特定する。またリスクの原因とリスクの結果・影響も合せて特定す
る。リスクはできるだけ、網羅的に洗い出す必要がある。しかしながらリスク特定は網羅性を
追求し過ぎると、むやみに情報量が多く詳細過ぎたものとなり、形式的でピントの外れたもの
になりやすいことも事実である。それを避けるにはリスクの特定を何段階かに分け、広い範囲
で粗くリスクを特定し、目的に合わせリスクの範囲を絞って、その範囲内で網羅的かつ詳細に
リスクを洗い出すと効果的である。
　2.2.2.2　リスク分析　
　特定したリスクについて発生可能性と結果の大きさを決定し、その組み合わせでリスクレベ
ルを決定する。発生確率は、さらに発見確率と発生確率に分解することもできる。結果の大き
さは、結果の強度と結果の範囲、さらには結果の継続時間に分解できる。また結果の大きさは、
対策の程度によって変化するとも考えられ、対策レベル（あるいは逆に対策の脆弱性）を計算
式に含める考え方もある。
　2.2.2.3　リスク評価
　リスク評価では、あらかじめ定めらリスクの受容基準に照らし、リスクレベルが受容可能で
あるかを判断する。この評価に基づき、次のプロセスでリスクへの対応の意思決定を行う。
　2.2.2.4　リスク対応
　リスク対応では、リスク評価の結果、リスクレベルが受容基準を超えたものについての対応
の選択肢を選ぶ。リスクの選択肢は次のようなものである。
　・リスクの回避
　　　リスクのあるプロセス、製品、事業を廃止、または撤退する。
　・リスクの選好
　　　好機を逃さないよう、リスクを積極的に取り（risk…take）、挑戦していく。
　・リスク源の除去
　　　リスクの発生原因となるモノあるいは方法などを取り除く。
　・発生可能性の変更（または低減）
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　　　管理策により、発生確率を変える。（または低減させる）
　・結果の重大性の変更（または低減）
　　　管理策により、結果の影響度、影響範囲、影響持続時間などを変える。（または低減させる）
　・リスクの他者との共有（または移転）
　　　リスクの一部または全部を他者に転嫁する。（例：保険の付保など）
　・リスクの保有
　　　リスクの所在・性質・規模などを把握した上で、受容可能な範囲でリスクを受け入れる。
2.3　リスクアセスメントの意義と重要性
　リスクには、比較的頻繁に事象が発生し、予測が付きやすいものと、滅多に事象が発生せず、
予測が付きにくいものがある。前者のリスクは、過去のデータを蓄積し、統計的に分析するこ
とで、ある程度、予測可能となる。このような確率を頻度確率という。これに対し、後者のリ
スクは、事象の発生が少ないため、蓄積データが少なく、発生に関連する条件などが多く、さ
らに変化するため、予測することが難しい。そのため、このような予測不可能なリスクは、専
門家や関係者の主観に基づく合意で決定せざるを得ない。しかし主観であるからと言って、こ
れに代わるものがない以上、リスクを予測することを放棄するよりは、主観でも予測する方が
ましである。このような確率をベイズ確率という。俗に「想定外」と言われる発生頻度の少ない、
しかしいつかは必ず発生し、発生したら影響度の大きいリスクに頻度確率を適用すると、発生
確率は限りなくゼロに近いため、無視してよいという結論になりがちである。このようなリス
クには、ベイズ確率は有効である。実際、実務の世界では、主観によるリスクアセスメント手
法はよく用いられる。
3.　インシデントマネジメント
3.1　インシデントマネジメントの用語
　危機（crisis）の定義は、ISO22300 では「組織の中核となる活動，及び／又は組織の信頼性
を中断・阻害させ，緊急の処置を必要とする，高レベルの不確かさを伴う状況」とされている。
言い換えれば、危機とはインシデントのうち極度の重大性を持つものであり、同時に高いリス
クをも伴ったものである。また結果（consequence）については「目的に影響を与える事象の
結末」と定義されている。
3.2　インシデントマネジメントのプロセス
　インシデントマネジメントは、インシデント情報収集、インシデント評価、インシデント対
応、インシデントからの学習となる。
　3.2.1　インシデント情報収集
　インシデント情報を漏れなく収集する。そのためには、収集方法は複数の方法を取り、でき
るだけ多く、確実に収集できるような工夫をする必要がある。
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　3.2.2　インシデント評価
　インシデントの重要性などを評価し、対応の優先順位を決定する。
　3.2.3　インシデント対応
　インシデント発生時の対応体制、対応手順などの準備、対応の教育・訓練、対応の実施など
を行う。
　3.2.4　インシデントからの学習
　インシデント情報を分析し、そこから学習し、インシデントの予防、再発防止を行う。
3.3　インシデント対応の意義と重要性
　インシデントには、影響・被害が無いまたは極めて小さいものから、極めて大きいものまで
ある。一般的には前者をニアミスとかヒヤリハットと呼び、後者を緊急事態と呼ぶ。前者のイ
ンシデントは、ハインリッヒの法則として有名な、「水面下に潜在しているインシデント」で
ある。これは情報を収集、蓄積、分析し、インシデントの予防につなげるためのインシデント
からの学習に有益な情報となる。後者の緊急事態については、初動対応をはじめ、発生時の対
応について準備し、教育し訓練しておくことが重要である。
4.　危機管理
　危機とは、ISO22300 の定義では、「組織の中核となる活動、及び／又は組織の信頼性を中断・
阻害させ、緊急の処置を必要とする、高レベルの不確かさを伴う状況」となっている。つまり、
危機とは、極めて大きなインシデントであると同時に、極めて大きなリスクも伴った状況を指
しているのである。
　危機管理では、国防における危機、自然災害における危機、情報セキュリティにおける危機
など様々な適用分野があるが、どれも発生後のインシデントマネジメントと、発生前のリスク
マネジメントの両方を含んだ管理手法となっている。
5.　終わりに
　リスクとインシデントは、「発生前」と「発生後」の事象であり、表裏一体の関係である。
またこれらは、これまで各適用分野で、独自に発展してきた。そのために非常にわかりにくく
なっており、また適用分野の専門家同士でのコミュニケーションも難しくなっている。今後、
これらの用語、概念を共通化、標準化し、１つの体系の下に、適用分野ごとの手法のバリエー
ションを整理していければと考えている。
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